
①｢踏み台｣とは
インターネットバンキングの不正送金事犯や不正アクセス事件における

発信元パソコンを解析する中で､平成29年から､プロキシサービスのプログ
ラムがインストールされた踏み台(第三者に乗っ取られた状態のコンピュータ)
の取扱いが増加しています｡

これらの踏み台は、｢ProxyGate｣｢MaskVPN｣等のプログラムに感染し、
不正送金事犯等の被疑者の通信を中継するサイバー犯罪インフラを構成し
ていることが判明しました。

②感染原因
感染の原因は､パソコン使用者が､有料ソフトウェアのライセンス認証の

回避を騙るソフトウェアや、無料のライティングソフト等をダウンロード
してインストールした際、同時にProxyGate等の意図しないプログラムが
インストールされたことによるものと認められます。

また最近では、主に動画視聴等に利用されるAndroidセットトップボッ
クスにも、踏み台化させるプログラムがインストールされている事例も確
認されています。

❻踏み台のIPアドレスが
記録される

ダウンロードしたソフトウェアに
踏み台アプリが仕込まれている

➊攻撃者がWebサイトを
作成又は改ざん

攻撃者

➋アクセス

❸無料でダウンロード

使用者

❹ダウンロードしたソフトウェアをインストールした際に、攻撃者の仕込んだ
踏み台アプリもインストールされてしまい､踏み台として利用されてしまう

❺攻撃者は、踏み台となった
パソコン等を経由して攻撃をする
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ウイルス対策ソフトウェアでは､検知されない場合があります｡

※色々なバージョンがあります
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※Cloud.exeはProxyGateの実行
ファイルです。

右クリックしてプロパティを表
示すると、ファイルの場所が
C:¥Program Files¥ProxyGate

などとなっていることが確認でき
ます。


