
➤「ＳＮＳ」とは？

アカウント情報は

絶対おしえない

ＳＮＳは「Social Networking Service（ソーシャルネット
ワーキングサービス」の略で、ネット上で社会的なつな
がりを持つことが出来るサービスのことをいいます。
ＳＮＳの代表的なものとして、「ＬＩＮＥ」、「ツ
イッター」、「Ｆａｃｅｂｏｏｋ」、「インスタグラ
ム」などがあります。

➤「ＳＮＳ」の乗っ取りとは？

「ＳＮＳの乗っ取り」とは、利用しているアカウント
を何者かに乗っ取られることをいいます。
さらに乗っ取られたアカウントを不正に使われ、あな
たがＳＮＳサービスで友だち登録している知人に対して
あなたになりすまし、誹謗中傷のメッセージを送り付け
たり、電子マネーを盗み取るためのメッセージを送り付
けるなどします。

～自身の携帯電話番号やID・パスワードや認証番号などを安易に他人に教えることは非常に危険です～

簡単に
電話番号や
認証番号を

教えてしまう！

ＳＮＳでは、不正なログインを防止するために、いつもと違う端末（スマート
フォン・タブレット）からのログインを確認した時には、運営者が利用者に対して
認証番号をショートメッセージなどで送信して、その番号を入力することでログイ
ンできる仕組みになっています。

➤犯人の手口

１．犯人は、あなたの知人などを装い、あなたの携帯電話番号を聞き出す。
２．あなたは、犯人を知人だと思い込み、携帯電話番号を教えてしまう。
３．犯人は聞き出した携帯電話の番号でＳＮＳにログインする。
４．ＳＮＳ運営者が、本人確認のためにあなたの端末にショートメッセージで
認証番号を送信する。
５．犯人が、あなたに送信された認証番号を聞き出そうとする。
６．あなたは、言われるがまま認証番号を教えてしまう。
７．犯人は、聞き出した認証番号を使いＳＮＳアカウントにログインして、あ
なたのアカウントを乗っ取ってしまう。

➤アカウントが乗っ取られてしまうと？

アカウントが乗っ取られてしまうと犯人は、あなたになりすましてメッセー
ジを送信するだけでなく、あなたがＳＮＳに友だち登録している人などに

●誹謗中傷のメッセージを送信したり
●「コンビニエンスストアで電子マネーを購入して、カード裏面に
書かれている番号の写真を送ってほしい。」などとメッセージを
送信して、電子マネーを盗んだり

します。
※新潟県内でも実際にこのような事案の相談が寄せられています。

➤アカウントを乗っ取られないためには？

●ＳＮＳサービスのＩＤ・パスワードや認証番号などを安易に他人に教えない。
●自分の携帯電話番号や送られてくる認証番号を安易に他人に教えない。
●受け取ったメッセージに不審な点がある場合は、電話で直接確認する。
●パスワードは単純な４桁の数字ではなく、簡単に推測されない複雑なものを
設定して、定期的に更新を行う。
●万が一、ＳＮＳのアカウントが乗っ取られた時には、ＳＮＳに登録している
家族や知人に連絡して注意喚起する。
●他の端末でのログインを「不許可」にする。


